Architecture IT Mindray



Table des matieres

Centrale de SUrveillance BENEVISION Il......c..iiiiiiiiiiiiiiieiiiienitcese ettt sttt b e sbe e bt s be e b sbeebesbs et ene 4
GENETANILES ...ttt et h et bt et e e bt et e s bt et e eh e e besh e e a bt e Rt e e e eh e e A b e eh e e b e eh e e b e ekt e R Eeehe et e eheenbenhe et e ehe et e saeenbenaes 4
RESEAU & .ttt sttt sttt ettt s h et s bt et s bt et e e bt e a b e sh e e a b e bt e At e e heea e ekt e Rt e eh e e a s ekt e A e e She e At e ekt e At e bt enteeheeaEenbeeabeebeeaeenhe e benheenrenaean 4
ENregistremMENT AES QONNEES.......ccccciiii ettt ee ettt ettt e e et e e e sttt e e s tbeeeebaee e abaeesabeeeaabaeesssaeessbeeesssaeeassseessbeeessaeeenssaeeans 5
[ ool l o (I o Yol - V=TSSP UPPPRI 5
FONCLIONNEMENT €N CHUSEET ...ttt et st e e b e st e e sa et e bt e shne s b e e sas e e bt e sareeaneeenneesmeeenneennnenane 5
1G] 2 O 2P SRR PUPPPPTPRIN 5
ACCES QISTANT 1.ttt sttt et e b e bbbt e b s bt e bt e b et e s bt e bt e b e e b s bt e bbbt s bt bbb e b e s be bt e anenreene 5
SECUNEE ...ttt sttt b bbbt e bt b s bt e bt e b e e b s bt e bt e b e et e s bt e bt e b e bt s bt e bt e b s e b e s bt e bt bt e b e eae e bt eanenreene 5
PIEIEOUIS VIM ...ttt ettt e et e ettt e e e ta e e e e tbe e e etbeeeaasaee e aseeesasaeeeassaaeassaeeeasbeeeaasaeeeassaeessseeeesbaseessseessaeeeensaeeeansaaeans 5

Passerelle 10GICIEIE EGALEWAY ....cc.uiiiiiriie ittt ettt st e st e e st e st e e s ab e e be e sa b e e be e e bt e sbbesab e e eab e ebeeenreenareeneennes 6
GENETANILES ...ttt et sttt h et bt et e e bt e st e s bt e st e eh e e st e sh e e st e e h e et e e Rt e At e ekt e R b e eheea b e e bt e nbeeheen b e ekt eabeehe et e eheenbesneenbenaes 6
RESEAU ..ottt ettt ettt b et h bbb h e e e h e e b bt et eh e e b e e bt e b bt e Rt e bt e R b e bt et e s b e e b s bt et e s beeane b s 6
ENregistremMENnTt AES QONNEES :......cccuiiiiiiiee ettt e et ettt e e et e e e sttt e e etbeeeebaeeeaasaee s aseeeaabaeeessaeessseeeessaseenssseessaesesnsaeeenssaeeans 7
(S o[l o [l o 1ol & ={ PSSO PSP PO PPRRPRPRPRRINE 7
FONCLIONNEMENT €N CHUSLET & ..ottt sttt e st et e e bt e s b e e st e e sae e e abeesabe s b e e saseenbeesaseeneesaneesnneenneenanenane 7
[ = O TP PP PPPPPTTPN 7
ACCES AISTANT Ittt b et bt b e bt e bt s bt et e e bt et e s bt e bt e b e et e s bt e bt e R e e bt eh e e bt e bt e bt e bt e bt e bt e b e she e bt enrenreent 7
SECUNEG..... ettt ettt ettt ettt ettt et s bt et e s bt e bt e ae e st e s bt et e ea e e s beshe e bt e st ea s e eheem s e e a b en b e eh e e b e e ab e b e eh e e b e eatenbeebeenbeeat et eentenbeeatenbeens 7
LT E Yo ULV 1Y TP PPPPRP 7
EXEMPIES A8 CONNEXION FIANCE ...eieiieiiieeitieeieeiteeteestte et esetesteesaeeenteesste e seeeaseessaeenseesaseenseesseeenseesnseensaesnseenseesnseenseesseesnseanne 8

Centrale de surveillance Benevision [l Worstation / VIEWSTAtION .....cccuuiiiiveiiiiiie ettt ettt s vt s s e v e s svaeeseneaeas 9
GNETANILES ..ottt bbb a e R b b e bR b s b e bbb e 9
RESEAU ...ttt sttt et h e e bt ea et a b e e bt e et e sh e e s e bt e eh et et e e eh et e bt e e ab e e bRt e Rt e e eh et e bt e nh bt e bt e ea bt e beeea b e e he e e bt e snbeenbeenareeane 9
ENregistremMENt 0ES GONNEES.........iiieeiieeiteeeieeree et e et e et e e et e st e esteesate e seeeaaeessaeenteesaeeenseesseeenseesnseensaesnteenseesnseesneeenseesnseanne 9
[ o F 1ol o [Ty o Yol = USRS 9
[0 2 O 2P PP U PUPPPRTPN 9
ACCES QISTANT 1.ttt et b et b e bbb bbb bbb e bbb bbb e b s b b e b en 9
SECUNTE ...ttt b e s h e bbb s b e e b e e b s e b e s b s e b e e b b e b e s b e e b e e R s e b b e e b e b s e b e e ab e b e e b en 9

CONSUIATION QISTANTE ..eneitiiiesteeeet et sb et b et s bt et e bt s hb e sb e et e e bt e b e sb e emb e b e eaeesbe et e sbeeneesneenbenbeeneennean 10
GENETANILES ...ttt ettt s b et ea et e s bt et e e h e e b e e bt e bt e a e ekt e h e e R e e R e e Rt e R e e bt e ae e b e eha e bt e atenhe e Rt e nbeentenbeeneennean 10
IMIODIIE VIBWEN ...ttt st e b et e b e s bt e bt e bt e b s bt e b e bb e b e s bt e b e eab e b e sbe e bt ebnenbe e 10
LYY= PP 10

[T oo Ty 1 o T- Lo =Y o PSSRt 11
GENETANILES ...ttt ettt s b et ea et e s bt et e e h e e b e e bt e bt e a e ekt e h e e R e e R e e Rt e R e e bt e ae e b e eha e bt e atenhe e Rt e nbeentenbeeneennean 11
TENSIOMETIES (VS8 / VSO) .ueiuriitieieiteeiteeteeeteeteeeteetesteeeeete et eeseeseesseeabasbsessesseestesssessesseensesssessesaeensesssesseessensesasesseessesesaseseens 11
Perfusion (GAammE BENETUSION).....ccuiiiieciieiie it eetee ettt et e st estee s teerbe e e beestae e beesase e beesaseessaeaaseessseessaesaseesessrseensseenseensss 11
RESEAU / WIFi..eeiiieeieietiie ettt ettt et e ettt e e ettt e e ettt e e s beeeeebeeesasaeeesabeeeesmbeessassesesnbeessaseeesneeeesnbeessnbeeesaseseesnaeeesnbessesnsanas 12

=YY TU TN o1 = SRS 12



RGPD....e ettt ettt sttt ettt b et h et s b e st e bt e it e sh e et e e bt e b e e bt e bt ekt ekt eh e e bt eh e e b e eh e e b e eR e e ke eh e e Rt eh e et e eh e et e e Rt et e ehe e bt entenbeentenbeenrenteene 13
SECUNTL. ...ttt ettt sttt bt e b e s he e st e e a e e b e e hte b e e st e bt e he e bt ea s e bt ea e e sbeea b e b e eaeeebeems e bt eabesbeeabeebeeabenbeeabeebeenbesaeenbenaes 13
AT T S =3Pt 14
MAtFiCE e TlUX EXEIMPIE ... .iiiiciiee ettt e e e e ste e e et e e e s baeeesabaeeeeabeeeeasaaeeassseesasbeeeansaeeeassaeeesnsaeesnseneennsaens 14
RESEAU ...ttt ettt b et h et e s bt et e bt et e s bt e b e e h e et e e bt e et e R e e b e eh e e b e eR e ekt eh e e Rt eh e e b e eh e e bt e Rt e b e ehe e bt entebeentenbeententeene 14
L L o T OO OO U USROS UPOU SRR 14
Prérequis Wi-Fi NSEIES / TIraNSPOI . ...cccueiiieiiieeeteeeteeieeeeteestreesteesaeesseesseesseeeseessseesseessseesssessseeaseseseesssesseessssesseesseenns 15
PrEreqUIS Wi-Fi TIMIBO ......oeiiiiiiie ittt e eitee e ettt e ettt e ettt e e ett e e eettaeeesabaeesabaeesasaeeaabaeesaabeeeasbaseeassaeessbeseansaaeeassaeeesssaeesnssaeennens 15
Gestion du temps / SYNChroniSation data ........cccveceiieiiieieie ettt et e e et e s saesbe e s e st e eaaesaeessesteessesseensessaensensean 15
80T o (=11 (o] o RSP PP UPPP PP 16
DTt = PO PO P TTRTOPRPRRT 16
SEIVEUE A IMPIESSION . .uteiieiiiieeiieee ettt e ettt e e ettt e e e te e e e stae e e eeabeeeebaeeeesaaeeeasbaeeenssseeassseeeaasaseenssaeesssseseansaseansseeesasaeeesstaeeanseeas 16
IVEISES @ JOU ..ttt sttt ettt ettt sttt bt et s bt et e bt et e s bt et e e ae e st e s bt e e e eaeesbeeh e e bt eh e et e eheem bt eatemteehtenbeeae e b e shee b e eutenbesheebeeasentenns 16
(CT=T d o] g I [<lo - ol PP PP P PSP UPRPRPOP 16
[WoTor | LY aTe] a e [oEq o [K oo FY 14 ) £ PSPPSRSO 17

Liste des logiciels et version actuelle (01/09/2021) ......coueeirveeieeeieeeite e ecreeeeeeeteeeteeeteeereeeteeeseessseesseesaseenseserseessseeseenses 18



Centrale de surveillance Benevision Il

Généralités
Permet la connexion de 128 lits.

Gestion moniteurs Mindray toutes gammes et toutes générations.

Défibrillateurs / Perfusions / Ventilateur anesthésie et réanimation.

Connexion des dispositifs d’autres marques via Benelink.

Déploiement de configurations utilisateurs et techniques a distance et sans interruption de surveillance.

Déploiement des mises a jour logiciel des moniteurs a distance et sans interruption de surveillance.

Gestion de parc : Taux d’utilisation, version logicielle, défaut technique, emplacement (Prise / Point d’acces) ...

Environnement Virtualisé
Egateway
Passerelle logicielle[; Centrale de surveillance
Pl 200 appareils 128 Lits - Cluster
Pancarte de soins
Serveur d'identités patients
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Réseau :

La centrale de surveillance exploite des ports propriétaire sur le protocole TCP/IP.

L’ensemble des ports utilisés sont définis dans la matrice de flux fournie en amont du déploiement.

Une interface réseau unique est nécessaire.

Cette interface doit étre en mesure de communiquer directement, ou a travers un routage avec le VLAN accueillant les

dispositifs patients Mindray.

Une bande passante minimale de 200Kb/s (bits Bytes) et par dispositif connecté est demandée.

L’ensemble des informations transitant sur le réseau est chiffré (SSLv2).




Enregistrement des données

L’ensemble des données sont enregistrées sur disque en temps réel dans un format propriétaire.
La qualité de I'enregistrement des courbes peut étre dégradée dans le but d’économies de stockage.

L’ensemble des données sont chiffrées SSLv2.

Espace de stockage
Un espace de 1To ou plus est recommandé.

La configuration permet de définir I'espace libre minimal avant suppression des données les plus anciennes (FiFo).
Les fichiers peuvent étre stockés sur un disque local ou distant (NAS / SAN / Disque virtuel).

Les données sont conservées aussi longtemps que possible. (128 moniteurs sur 1To permet une conservation en qualité
moyenne d’environ un an).

Fonctionnement en Cluster
Une option logicielle (licence « Cluster ») permet un fonctionnement en Cluster Windows.

Dans ce cas un espace de stockage NAS ou SAN est indispensable au bon fonctionnement de la solution.

RGPD

Les données patients sont non consultables sans autorisation.
Session Windows / LDAP / Mot de passe local modifiable.
Acces aux fonctionnalités selon compte / mot de passe (lien LDAP possible).

Enregistrement (log) de toutes les actions utilisateurs / maintenance.

Acces distant

Un accés distant RDP sous tunnel SSH est nécessaire.
Mindray se conforme a la charte de sécurité de la DSI pour la mise en place de cet acces.

Il est recommandé de fournir un acceés utilisable 24/24 7/7 (Hotline SAV Mindray).

Sécurité
Antivirus : I'antivirus est laissé au libre choix de la DSI. Mindray peut fournir I'antivirus McAffee SolidCore (fonctionnement
par liste blanche).

Pare feux : des régles de pare-feux sont créées automatiquement a I'installation de notre applicatif. (Liste blanche)

Mises a jour : les mises a jour de sécurité Windows peuvent étre effectuées sans restriction. (Un redémarrage créé une
coupure de service pour les utilisateurs, cela doit donc étre organisé en amont et un mode de fonctionnement dégradé est
établi avec les utilisateurs). Les données sont renvoyées vers la passerelle logicielle aprés redémarrage de la machine /
récupération d’un lien réseau indisponible (jusqu’a 24H de données).

Les services Windows inutiles sont désactivés. Un compte Windows par utilisateur. Application des GPO de la DSI dans la
mesure du possible.

Prérequis VM
° CPU : 4vCPU
° RAM : 8 GB
e  0OS:Windows 2008 R2 / Windows 2012 R2 / Windows 2016 / Windows 2019
. Partition systeme : 40GB minimum
e Data: 1TB recommandé
e Interface réseau : 1x Ethernet 1Gbps
e Accés distant

Deux VMs si cluster + disque Data unique sur NAS / SAN monté dans les deux VMs.



Passerelle logicielle eGateway
Généralités

Environnement Virtualisé
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Solution globale
Maoniteurs Perfusion Ventilateur
Tensiométres /Def

Permet la connexion de 1200 lits.

Connexion directe moniteurs et centrales Mindray toutes gammes et toutes générations.

Défibrillateurs / Perfusions / Ventilateur anesthésie et réanimation.

Connexion des dispositifs d’autres marques via Benelink.

Renvoi des données dans tous les formats attendus vers une ou autant de destination que nécessaires.

Réceptions des identités patients depuis serveur d’identités, au format ADT IHE ou tout autre format (adaptabilité de flux).
Réception des prescriptions de perfusions.

Pour chaque équipement il est possible : création de PDF, HL7 ORU, connexion FHIR, XML, CSV, ou tout autre format
attendu (remplissage BDD ou autre).

Renvoi des informations toutes les secondes (intervalle configurable).

Envoi des courbes en haute résolution possible.

Réseau
La passerelle logicielle eGateway exploite des ports propriétaire sur le protocole TCP/IP.

L’ensemble des ports utilisés sont définis dans la matrice de flux fournie en amont du déploiement.
Une interface réseau unique est nécessaire.

Cette interface doit étre en mesure de communiquer directement, ou a travers un routage avec le VLAN accueillant les
dispositifs patients Mindray.

Une bande passante minimale de 200Kb/s (bits Bytes) et par dispositif connecté est demandée.
L’ensemble des informations transitant sur le réseau est chiffré (SSLv2).

Un lien SSL peut étre créé avec le DPI / Pancarte de soins.



Enregistrement des données :

L’ensemble des données sont enregistrées sur disque en temps réel dans un format propriétaire.

Le stockage est effectué pour une durée de 7 jours (configurable) puis les données sont effacées. Cela afin de permettre le
renvoi des données en cas de coupure de service DPI.

L’ensemble des données sont chiffrées SSLv2.

Espace de stockage :

Un espace de 60Go ou plus est recommandé.

Les fichiers peuvent étre stockés sur un disque local ou distant (NAS / SAN / Disque virtuel).

Fonctionnement en Cluster :
Une option logicielle (licence « Cluster ») permet un fonctionnement en Cluster Windows.

Dans ce cas un espace de stockage NAS ou SAN est indispensable au bon fonctionnement de la solution.

RGPD

Les données patients sont non consultables sans autorisation.
Session Windows / LDAP / Mot de passe local modifiable.
Acces a la configuration réservé via mot de passe configurable.

Enregistrement (log) de toutes les actions utilisateurs / maintenance dans un des fichiers chiffrés.

Acces distant :
Un acceés distant RDP sous tunnel SSH est nécessaire.

Mindray se conforme a la charte de sécurité de la DSI pour la mise en place de cet acces.

Il est recommandé de fournir un acces utilisable 24/24 7/7 (Hotline SAV Mindray).

Sécurité
Antivirus : I'antivirus est laissé au libre choix de la DSI. Mindray peut fournir I'antivirus McAffee SolidCore (fonctionnement
par liste blanche).

Pare feux : des régles de pare-feux sont créées automatiquement a I'installation de notre applicatif. (Liste blanche)

Mises a jour : les mises a jour de sécurité Windows peuvent étre effectuées sans restriction. (Un redémarrage créé une
coupure de remonté des données, si le DPI le permet les données sont renvoyées aprés redémarrage de la machine).

Les services Windows inutiles sont désactivés. Un compte Windows par utilisateur. Application des GPO de la DSI dans la
mesure du possible.

Prérequis VM
. CPU : 4vCPU
e RAM:8GB
e  0S:Windows 2008 R2 / Windows 2012 R2 / Windows 2016 / Windows 2019
e  Partition systeme : 40GB minimum
o Data : 60GB minimum
e Interface réseau : 1x Ethernet 1Gbps
e  Acces distant

Deux VMs si cluster + disque Data unique sur NAS / SAN monté dans les deux VMs.



Exemples de connexion France

La eGateway permet I'envoi des données vers tout dossier patient. Voici quelques exemples de connexion existante (Nom
logiciel / Site exemple)

e Orbis (APHP Henri Mondor) e Diane Rea & Anesthesie (HP Jacques cartier
° Metavision (APHP Paul Brousse) Massy)

e |CCA (CHU Toulouse) e  Hopital manager (Clinique Beausoleil)

e  GE CHAA (HP Saint Joseph Paris) e  Exacto Mexys (IH Franco Britanique)

e  GE CCC (Hagueneau) e  Terminal Urgences (CHU Nice)

e  Sillage (CHRU Lille) e  Mediboard (Clinique du sport Bordeaux)

e  Grimoires (Valence) e  OPESIM (CH Bayeux)

e  Anesthesia (CHU Nantes)



Centrale de surveillance Benevision Il Worstation / ViewStation

Généralités

Centrale de surveillance et report dans les services de soins. Client lourd dédié du serveur centrale de surveillance installé
sur des PC x86/x64 dédiés.

Permet la gestion applicative (médicale) / visualisation de 64 lits depuis le serveur.

Gestion moniteurs Mindray toutes gammes et toutes générations.

Défibrillateurs / Perfusions / Ventilateur anesthésie et réanimation.

Réseau

Les Workstation / ViewStation Mindray exploitent des ports propriétaire sur le protocole TCP/IP.
L’ensemble des ports utilisés sont définis dans la matrice de flux fournie en amont du déploiement.
Une interface réseau unique est nécessaire.

Cette interface doit étre en mesure de communiquer directement, ou a travers un routage avec le VLAN accueillant la
centrale de surveillance.

Une bande passante minimale de 200Kb/s (bits Bytes) et par dispositif managé est demandée.

L’ensemble des informations transitant sur le réseau est chiffré (SSLv2).

Enregistrement des données

Aucune donnée n’est enregistrée sur ces dispositifs.

Espace de stockage
Les PCs fournis fonctionnent avec un SSD de 256GB ou plus.

RGPD

Les données patients peuvent étre protégés pour consultation via compte LDAP / Mot de passe local modifiable.
Acces aux fonctionnalités selon compte / mot de passe (lien LDAP possible).

Enregistrement (log) de toutes les actions utilisateurs / maintenance.

Acces distant

Aucun acceés distant n’est autorisé sur ces machines.

Sécurité
Antivirus : Mindray fournit I'antivirus McAffee SolidCore (fonctionnement par liste blanche, systeme de fichier figé, aucune
exécution de programme autre autorisé).

Pare feux : des regles de pare-feux sont créées automatiquement a I'installation et au démarrage de notre applicatif.
(liste blanche)

Mises a jour : les mises a jour de sécurité Windows sont effectués lors des maintenances préventives par les techniciens
Mindray ou Biomédicaux dans le cadre d’'une maintenance partagée. Une liste des mises a jour applicables sont validées par
la R&D Mindray.

Les services Windows inutiles sont désactivés.
Les utilisateurs n’ont pas acces a I'OS (protection par mot de passe maintenance).
Les ports USB inutilisés sont désactivés. (BIOS)

Une version de Windows 10 LTSC est utilisé.



Consultation distante
Généralités
Il est possible de consulter les données en temps réel, et I’historique depuis différents outils Mindray.
Android & iOS : Application « Mobile Viewer »
PC : Client lourd « CMS Viewer »
Mobile Viewer

Mobile Viewer est une application mobile permettant la consultation de toute ou partie des lits présents sur le réseau.

Les alarmes y sont reportées de fagon visuelle et sonore. (Android uniquement)

e
-

My Patieats

Room Ho. 1-Bed Mo. 0

18
Room No. 1-Bed No. 5 & SScR Cesstclll 3000 =

221]

163]

CMS Viewer

CMS Viewer est une application permettant la visualisation d’un lit a la fois, en temps réel. Tous les lits du réseau Mindray
sont consultables.

Il est possible de visualiser I'historique des tracés, alarmes et le logiciel permet I'impression, PDF et papier.

Les alarmes ne sont pas reportées sur ce logiciel (consultation uniquement)

X0 XX = tws




Dispositifs patient
Généralités
L’ensemble des dispositifs sont connectables. Connexion des dispositifs d’autres marques via Benelink.

Tensiometres, défibrillateurs, ventilateurs réa et anesthésie, perfusions, moniteurs, ECG, Echographes.

Les dispositifs exploitent un kernel Linux stable. (Sauf échographes, fonctionnant sous Windows 10 LTSC).

Tensiometres (VS8 / VS9)

Les tensiomeétres se connectent a la centrale de surveillance ou directement au serveur eGateway.

La connexion s’effectue par le réseau (Ethernet ou WiFi) .

Les tensiometres sont en mesure de recevoir les identités des patients depuis la eGateway et A 1
permettent une admission du patient depuis un numéro de séjour, de patient, une liste de patient. @,y(

La lecture de codes a barres 1D / 2D est prise en charge.

L’ensemble des données acquises est renvoyé vers la eGateway pour alimenter un dossier patient / m
une pancarte de soins.

Spécifications WiFi :

Standards IEEE 802.11a/b/g/n/ac

Modulation mode | BPSK, QPSK, 160AM, 64QAM, 256QAM

Operating 2412MHz~2472MHz,
frequency 5180MHz~5320Mz, 5500MHz~5700MHz, 5745MHz~5825MHz

Wireless data rate | IFEE 802.11a: 6-54 Mbps
IEEE 802.11b: 1-11 Mbps
IEEE 802.11g: 6-54 Mbps
IEEE 802.11n: MCS0-MCS7
IEEE 802.171ac: MCSO-MCS8

Qutput power <20 dBm (CE requirements, detection mode: RMS)

<30 dBm (FCC requirements, detection mode: peak power)
Working mode Infrastructure
Data security Standard: WPA/WPA2-PSK, WPA/WPA2-Enterprise, WPA/WPA2 CCKM

EAP method: LEAP, EAP-TTLS, EAP-TLS,EAP-FAST, PEAP-MsChapV2,
PEAP-GTC,PEAP-TLS
Encryption: TKIP and AFS

Perfusion (Gamme Benefusion)

Les systéemes de perfusion se connectent au moniteur, a la centrale de surveillance ou directement
au serveur eGateway.

La connexion s’effectue par le réseau (Ethernet ou WiFi)

Lorsque le systeme est utilisé avec un moniteur Mindray les données transitent via le moniteur.

La eGateway permet I'envoi de prescription depuis le dossier patient vers les colonnes de
perfusions. Pour cela I'option « Dr Order » de la passerelle logicielle eGateway est nécessaire.



Réseau / WiFi

Les dispositifs patients Mindray communiquent via des interfaces TCP/IPv4.

L’ensemble des ports utilisés sont définis dans la matrice de flux fournie en amont du déploiement. Toutes les
communications vers ou depuis les VMs se font en Unicast. Les moniteurs peuvent communiquer entre eux en Multicast
pour la fonction de vue « inter-chevet ».

Les dispositifs doivent étre en mesure de communiquer directement, ou a travers un routage avec le VLAN accueillant la
centrale surveillance virtualisée. Un VLAN dédié aux dispositifs Mindray est recommandé.

Une bande passante minimale de 200Kb/s (bits Bytes) et par dispositif connecté est demandée.
L’ensemble des informations transitant sur le réseau est chiffré (SSLv2).

Wi-Fi : Les dispositifs utilisent la technologie unique Mindray MWAN

L’ensemble des canaux 2,4Ghz (1 a 13) sont utilisables.

Les canaux 5GHz sont utilisables dans les limites Européennes (UNII-1 et UNII-2) Mindray recommande fortement
I"utilisation des canaux non DFS (36, 40, 44, 48) uniquement (éviter changement de canal et roaming induit pouvant causer
une mini coupure sur signal radar).

Gestion QOS (Voix pour la télémétrie).
Les protocoles de connexion pris en charge (TM80 / Nseries) 802.11ac/a/b/g/n

WPA/WPA2 PSK, WPA/WPA2 EAP, WPA/WPA2 CCKM
EAP: LEAP, TTLS, TLS, FAST, PEAP-MsChapV2, PEAP-GTC, PEAPTLS
Mode de chiffrement supportés : TKIP et AES

MWAN

Mindray Wireless Area Network

The 1 St medical grade wireless network technology
dedicated for telemetry

Reconnection time <6s

|IEEE 802.11 ac
Max speed up to 867 Mbps

High-speed roaming
5 times the industry standard

Prérequis Filaire
1x Prise Ethernet RJ45 cablée CATS ou supérieur et brassée dans le VLAN Mindray

Bande passante minimale 200Kbit /s

Enregistrement des données

L’ensemble des données sont enregistrées en temps réel dans un format propriétaire, elles sont conservées pendant 48h
sur le dispositif. Cela afin de permettre le renvoi des données en cas de coupure réseau ou analyse en cas d’incident patient
sans connexion au réseau.

L’ensemble des données sont chiffrées SSLv2.



RGPD

Des auorisations peuvent étre définies depuis la centrale pour la consultation / la configuration du moniteur.
LDAP / Mot de passe local modifiable.

Acces a la maintenance réservé via mot de passe configurable.

Enregistrement (log) de toutes les actions utilisateurs / maintenance dans des fichiers chiffrés.

Sécurité

Kernel Linux stable et non accessible aux utilisateurs. Pare feux (liste blanche).

Audit de sécurité internes et externes effectués par notre R&D.

Lors d’une coupure de réseau les données sont conservées sur I'appareil puis renvoyées dés reprise de connexion.



Annexes

Matrice de flux exemple

Source Source IP Direction Destination Destination IP Protocole Commentaire Mindray
any any = any. any ICMP Niveau 3 Ping /maintenance
Communication VM / Mindray
eGatewa
v VM IP ey NTP Serveur NTPIP upp 123 Serveur Temps / synchro
(Passerelle HL7)
CMs eGateway Protocole Propriétaire
A CMs 1P = VM IP TCP 3501 3502 6700 6701 . o
(Centrale de surveillance) (Passerelle HL7) Liaison chiffrée SSLv2
cms eGateway
N CMS IP = VM IP upp 123 Serveur Temps / synchro
(Centrale de surveillance) (Passerelle HL7)
eGateway CMS Protocole Propriétaire
VM IP = ) CMS IP TCP 9999 6588 7588 6600 7600 - S
(Passerelle HLT) (Centrale de surveillance) Liaison chiffrée ssiv2
Smartlink
VM IP G Smartphones Wi-Fi Zebra IPs (x2) TP 61613 20010 ActiveMq / HTTP {200010)
(Report Alarmes)
eGateway Ports au choix Envoi données en clair ou SSL (HL7,
VM IP = EMR EMR IP TCP
(Passerelle HL7) Samba, FTP, Socket... PDF ou autres...)
EMR eGateway Port au choix R ) , . ,
- o EMR IP = VM IP TCP Réception des identités patients
Serveur d'identité (Passerelle HL7) Socket ADT IHE
eGatewa
VPN f Acés Distant L U VM IP Maintenance

(Passerelle HL7)

Communication VLAN Mindray

ePM CMS Protocole Propriétaire

: . ePMs Ips = : CMSIP TP 6603 36002 o o
(Moniteurs Patient) (Centrale de surveillance) Liaison chiffrée ssiv2
ePM CMS UDP Multiast Protocole Propriétaire

) § ePMs Ips = ) CMSIP 6678 . o
(Moniteurs Patient) (Centrale de surveillance) 224.0.0.8 Liaison chiffrée §5Lv2
CMS ePM Protocole Propriétaire

) cMS IP = , ) aPMs Ips TCP 6587 7587 6600 7600 - o
(Centrale de surveillance) (Moniteurs Patient) Liaison chiffrée 55Lv2
cms ePM . Protocole Propriétaire

) CMS IP = ) . ePMs Ips UDP Unicast 5500 Gt e
(Centrale de surveillance) (Moniteurs Patient) Liaison chiffrée S5Lv2

Réseau

Réseau TCP/IPv4 nécessaire. Toutes les fonctions réseaux classiques peuvent étre utilisées sauf contre-indications.
Un VLAN dédié est recommandé.

Une bande passante minimale de 200Kb/s et / dispositif patient est nécessaire.

Le routage peut étre utilisé pour toutes les communications réseaux.

Un routage du Multicast peut étre nécessaire pour certaines fonctions spécifiques :

e  Vue inter-chevet entre moniteurs patients présents sur différents VLAN.
e  Association TM80 (Télémétrie) Wi-Fi avec Moniteur patient.

Le NAT / PAT ne doit pas étre utilisé entre les dispositifs et la centrale de surveillance ou la eGateway.

Wi-Fi

Le réseau Wi-Fi exploités par les dispositifs Mindray doit répondre aux prérequis Mindray.

Pour la télémétrie, Mindray effectue un premier audit Wi-Fi de la zone de couverture définie permettant de vérifier que le
réseau répond aux prérequis.

Suite a cet audit, des recommandations de modification du réseau peuvent étre données, un nouvel audit est alors
effectué, ce processus est répété jusqu’a obtention d’une validation permettant le déploiement des dispositifs.

L’audit Wi-Fi est réalisé par un technicien Mindray avec le logiciel « Tamograph Site Survey » et un matériel Wi-Fi ayant une
sensibilité Wi-Fi équivalente aux boitiers de télémétrie. Des mesures physiques du signal Wi-Fi sont effectuées sur
I’ensemble de la zone de couverture définie.

Pour les moniteurs, I'audit Wi-Fi n’est pas obligatoire mais recommandé.



Prérequis Wi-Fi Nseries / Transport

e  Typede réseau 802.11 a/ac/b/g/n

e  Fréquence: 2.4Ghz / 5GHz

e  Puissance du signal : 2 -75dBm

e  Signal interférence maximum sur méme canal : £ -20bDm
e  Signal interférence maximum sur canal différent : < 20bDm
° WPA/WPA2 PSK, WPA/WPA2 EAP, WPA/WPA2 CCKM

° EAP: LEAP, TTLS, TLS, FAST, PEAP-MsChapV2, PEAP-GTC, PEAPTLS
e  VLAN Indépendant

e  Bande passante : Maximum 100Kb/s par machine

e SSID : caché ou visible

° Maximum de 20 moniteurs / AP

Prérequis Wi-Fi TM80

e Typederéseau 802.11 a

e  Fréquence : 5GHz

e  Puissance du signal : 2 -65dBm

e  Signal interférence maximum sur méme canal : £ -20bDm

e  Signal interférence maximum sur canal différent : < 20bDm

o WPA/WPA2 PSK, WPA/WPA2 EAP, WPA/WPA2 CCKM

o EAP: LEAP, TTLS, TLS, FAST, PEAP-MsChapV2, PEAP-GTC, PEAPTLS
e  VLAN Indépendant

e  Bande passante : Maximum 100Kb/s par machine

e QoS : VLAN haute priorité

e  SSID : Dédié, caché ou visible et déployé uniquement sur les points d’accés utilisés
e  Canaux 5GHz (UNII — 1 non DFS) : 36, 40, 44, 48 Fixes

e  largeur de bande : 20MHz

e  Maximum de 16 boitiers / AP

Audit Wi-Fi d’un réseau de télémétrie Mindray :

:'e

2-45 dBm

LS

4 63 -62 -60 -59 -

Gestion du temps / Synchronisation data

Les serveurs, centrale de surveillance et / ou eGateway servent de serveur de temps pour 'ensemble du réseau Mindray et
peuvent étre connectés a un serveur de temps NTP.

Ainsi, la synchronisation des données patients provenant des différents dispositifs patients est assurée.



Impression
Directe

Les moniteurs patients peuvent imprimer directement, via le réseau, sur des imprimantes HP (PCL 5/6).

Serveur d’impression
Les centrales de surveillance permettent I'impression sur toute imprimante compatible Windows 10.

La centrale / Workstation agit comme serveur d’impression et permet aux moniteurs I'impression sur les
imprimantes installées sur Windows.

Mises a jour
Les mises a jour des moniteurs peuvent étre déployées directement depuis la centrale de surveillance en local ou via une
application tierce sur n’importe quel PC du réseau.

Le moniteur proposera a I'extinction d’effectuer la mise a jour. Cette mise a jour peut étre interrompue a tout moment.

Gestion de parc
Un tableau de bord de gestion de parc biomédical est disponible dans la centrale et peut étre utilisé en local ou via une

application tierce sur n‘importe quel PC du réseau.

Ce tableau permet d’obtenir des statistiques sur I'usage des dispositifs par service de soins, modeéle etc...

o M-oT Device Manager (Administrator) s
Device Management Network MLDAP Tool Setup
Device List JashBoard
Statstics Of Monitor Numbers
Usage List
M-loT
DashBoard
Configuration
Management
Version Upgrade
Management

Drug Library
Update

Brand Library
Update

Statistics Of Monitor Distribation Monitor Usage Rate In Past 30 Days

Monitor
Vital Signs Monitor

Pump

2020/12/02 1202402 SICU Roomé Bed20 **T Ventilator

Full Screen

EAST AREA ¥ | Monitor L3 W Anesthesia




Localisation des dispositifs

Une fonction de localisation est incluse dans la centrale et peut étre utilisé en local ou via une application tierce sur
n’importe quel PC du réseau.

Les derniéres 20 positions réseau de chaque dispositif.

Fonctionnement via SNMP

5t Floor hallway




Liste des logiciels utilisés et version actuelle (01/09/2021)

Centrale de surveillance :
Windows 10 LTSC : 1903

CMS Station Mindray : v7.30
McAffee Solidcore : derniére révision disponible (optionnel)

Wireshark : derniére révision disponible (optionnel SAV)

eGateway :
eGateway software : v7.05

Mirth connect : derniére révision disponible (optionnel)
Postgresql : derniere révision disponible (optionnel)
Java : derniéere révision disponible (optionnel)

Wireshark : derniére révision disponible (optionnel SAV)

CMS Viewer :
CMS Viewer :v7.30

Mobile Viewer :
Mobile viewer APK : v01.08

Dispositifs Patients :
Kernel Linux (Stable) + Logiciel Mindray (version selon équipement)



